Zalaczniki do zarzadzenia nr 18
Prezesa Rady Ministrow
zdnia 2 marca 2016 r.

Zalacznik nr 1

STOPNIE ALARMOWE I STOPNIE ALARMOWE CRP

Stosowanie stopni alarmowych

L.

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen
w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami alarmowymi CRP”,
obejmujacych przedsigwzigcia realizowane w celu przeciwdzialania wystgpieniu zdarzenia
o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane i odwolywane
w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewddztw lub na calym terytorium
Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych
kierownikéw podleglych, podporzadkowanych lub nadzorowanych organdw, jednostek
organizacyjnych i urzedéw;

3) wojewode w stosunku do obszaréw, obiektéw i urzagdzen wedlug wlasciwosci miejscowej,
na obszarze calego lub cz¢sci wojewddztwa.

Organy wymienione w ust. 2 wprowadzaja stopien alarmowy lub stopien alarmowy CRP
kierujac si¢ posiadanymi informacjami dotyczacymi zdarzen lub zagrozen lub mozliwosci ich
wystgpienia, w tym w szczegdlnosci informacjami przekazanymi przez Szefa Agencji
Bezpieczenstwa Wewngtrznego.

Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej nie skutkuje
wprowadzeniem analogicznego stopnia alarmowego w polskich przedstawicielstwach
dyplomatycznych i urzgdach konsularnych. Decyzj¢ o wprowadzeniu stopnia alarmowego
w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych podejmuje
minister wlasciwy do spraw zagranicznych.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP s3
niezwlocznie realizowane przez wlasciwe organy administracji publicznej, w tym
kierownikéw podleglych, podporzadkowanych lub nadzorowanych organéw, jednostek
organizacyjnych i urzegdébw wymienionych w ust. 2 pkt 2, zgodnie z przyjetymi
wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wiasnych aktow
prawnych.

W zwigzku z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP, Szef
Agencji Bezpieczenstwa Wewngtrznego moze udzielaé dodatkowych zaleceri organom
i podmiotom zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegdlnosci
operatorom infrastruktury krytycznej, stosownie do postanowien art. 12a ust. 3 ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166 oraz z 2015 r.
poz. 1485).

7. Organy wymienione w ust. 2 moga podaé do publicznej wiadomosci komunikat

o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajacych
z niego zaleceniach poprzez wykorzystanie funkcjonujgcych na danym terenie $rodkéw
spotecznego przekazu.



8.

Przekazanie komunikatu, o ktérym mowa w ust. 7, realizowane jest na zasadach okreslonych
w art. 34 ustawy z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz. U. Nr 5, poz. 24,
z péZn. zm.).

Ilekro¢ w zalgczniku jest mowa o infrastrukturze — nalezy przez to rozumie¢ obiekty
i systemy niezbedne dla zapewnienia bezpiecznego i ciaglego funkcjonowania organdéw
administracji publiczne;.

Poziomy zagrozenia i warunki ich okreslania

10.

11.

12.

Szef Agencji Bezpieczenstwa Wewngtrznego okresla aktualny poziom zagrozenia
terrorystycznego dla Rzeczypospolitej Polskiej oraz podaje do publicznej wiadomosci
informacje w tym zakresie, z uwzglednieniem postanowienia, o ktérym mowa w ust. 8.
Okreslenie poziomu zagrozenia terrorystycznego ma charakter informacyjny.

Wyr6znia si¢ nastepujace poziomy zagrozenia terrorystycznego:

1) poziom niski — ktéremu nadaje sie kolor zielony oznacza, ze brak jest informacji
wskazujacych bezposrednio na zagrozenie o charakterze terrorystycznym dla
Rzeczypospolitej Polskiej;

2) poziom umiarkowany — ktéremu nadaje si¢ kolor z6lty oznacza, ze zdarzenie
0 charakterze terrorystycznym jest malo prawdopodobne, ale wystepuja informacje
wskazujgce na mozliwos¢ jego wystgpienia;

3) poziom wysoki — ktéremu nadaje si¢ kolor pomaraniczowy oznacza, ze zdarzenie
o charakterze terrorystycznym jest prawdopodobne oraz wystepujg potwierdzone
informacje o mozliwosci jego wystgpienia;

4) poziom bardzo wysoki — ktéremu nadaje si¢ kolor czerwony oznacza, ze wystapilo
zdarzenie o charakterze terrorystycznym lub uzyskane informacje wskazujg na koncows
faze jego przygotowania.

Szef Agencji Bezpieczenistwa Wewng¢trznego w przypadku okre$lenia poziomu zagrozenia
terrorystycznego jako umiarkowanego, wysokiego lub bardzo wysokiego, informuje o tym
organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP.
Okreslenie poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego lub bardzo
wysokiego moze stanowié przeslank¢ zalecenia przez Szefa Agencji Bezpieczenstwa
Wewngtrznego wprowadzenia przez uprawniony organ stopnia alarmowego lub stopnia
alarmowego CRP.

Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

13.

14.

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym albo w przypadku wystgpienia takiego zdarzenia organy wymienione w ust. 2
wprowadzajg jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopienn ALFA);
2) drugi stopien alarmowy (stopien BRAVO);
3) trzeci stopien alarmowy (stopien CHARLIE);
4) czwarty stopien alarmowy (stopien DELTA).

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub
sabotazowym na systemy teleinformatyczne organéw administracji publicznej albo
w przypadku wystgpienia takiego zdarzenia, organy wymienione w ust. 2, wprowadzajg
jeden z czterech stopni alarmowych CRP:



15.

16.
17.

18.

1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP);
2) drugi stopien alarmowy CRP (stopien BRAVO-CRP);
3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);
4) czwarty stopien alarmowy CRP (stopien DELTA-CRP).

Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony
Z pominigciem stopni posrednich.

Stopnie wymienione w ust. 13 i 14 mogg by¢ wprowadzane rozdzielnie lub tacznie.

W przypadku wprowadzenia na tym samym obszarze przez Prezesa Rady Ministrow,
ministra, kierownika urzedu centralnego i wojewodg réznych stopni alarmowych lub réznych
stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.
Odwolanie stopnia alarmowego lub stopnia alarmowego CRP nastepuje w drodze
zarzadzenia wydanego przez kazdy organ wprowadzajacy ten stopien.

Pierwszy stopien, o ktorym mowa w ust. 13 pkt 1 oraz w ust. 14 pkt 1, wprowadza si¢
w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogélnego ostrzezenia. Wszystkie organy administracji publicznej
i shuzby odpowiedzialne za bezpieczenistwo powinny posiadaé mozliwo$¢ utrzymania tego
stopnia do chwili ustagpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego
dzialania.

19.Drugi stopien, o ktorym mowa w ust. 13 pkt 2 oraz w ust. 14 pkt 2, wprowadza si¢

w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystgpienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostat
zidentyfikowany. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiadaé¢ mozliwo$¢ utrzymania tego stopnia do chwili
ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

20. Trzeci stopien, o ktéorym mowa w ust. 13 pkt 3 oraz w ust. 14 pkt 3, wprowadza si¢

21.

w przypadku zaistnienia konkretnego zdarzenia potwierdzajacego cel potencjalnego ataku
terrorystycznego lub sabotazowego godzacego w bezpieczefistwo Rzeczypospolitej Polskiej
lub bezpieczenstwo innych panstw i stwarzajgcego potencjalne zagrozenie dla Polski, albo
w przypadku uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym lub sabotazowym na terytorium Rzeczypospolitej Polskiej
badzZ ktérego celem maja by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze
obywatele polscy przebywajacy za granica lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej. Utrzymywanie tego stopnia przez dluzszy czas moze
spowodowa¢ utrudnienia i bgdzie miato wplyw na funkcjonowanie stuzb odpowiedzialnych
za zapewnienie bezpieczefistwa.

Czwarty stopien, o ktérym mowa w ust. 13 pkt 4 oraz w ust. 14 pkt 4, wprowadza sie
w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczernistwa Rzeczypospolitej Polskiej lub bezpieczeristwa
innych panstw i stwarzajgcego zagrozenie dla Polski, albo w przypadku gdy uzyskane
informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej badZ ktérego celem majg byé jej
obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za
granicg lub instytucje polskie mieszczace si¢ poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazuja jednoczesnie na nieuchronno$¢ takiego zdarzenia.
Utrzymywanie tego stopnia przez dhuzszy czas moze spowodowaé utrudnienia i bedzie miato
wplyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.



Wymiana informacji przy wprowadzaniu stopni alarmowych lub stopni alarmowych CRP

22. Informacja o zarzadzeniu w sprawie wprowadzenia stopnia alarmowego lub stopnia
alarmowego CRP jest przekazywana niezwlocznie, przy uzyciu dostgpnych Srodkow
facznoscei.

23. Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez Prezesa Rady
Ministrow, informacja o tym zarzadzeniu jest przekazywana przez Rzadowe Centrum
Bezpieczenstwa do:

1) ministrow i kierownikéw urzedow centralnych, ktérzy o wprowadzonym stopniu
niezwlocznie informuja:

a) kierownikéw jednostek podlegtych, nadzorowanych lub podporzadkowanych
ministrowi i kierownikowi urzedu centralnego,

b) wiascicieli, zarzadcow, operatorow infrastruktury, w tym infrastruktury krytycznej
znajdujacej si¢ we wlasciwosci danego ministra;

2) wojewoddw, ktérzy o wprowadzonym stopniu niezwltocznie informuja:
a) organy zespolonej i niezespolonej administracji rzadowej w wojewddztwie,

b) prezydentéw miast na prawach powiatu oraz starostéw powiatéw, ktdrzy nastepnie
informuja prezydentéw miast, burmistrzéw i wojtow,

c) marszatka wojewodztwa,
d) wiascicieli, zarzadcow, operatoréw infrastruktury, w tym infrastruktury krytycznej
znajdujace;j si¢ na terenie wojewodztwa.

24. Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez ministra lub
kierownika urzgdu centralnego, informacja o tym zarzadzeniu jest przekazywana przez
wprowadzajgcego stopien do:

1) wykonawcow wskazanych przez ministra lub kierownika urzedu centralnego;

2) wladcicieli, zarzadcow, operatoréw infrastruktury, w tym infrastruktury krytycznej
znajdujacej si¢ we wlasciwosci danego ministra lub kierownika urzedu centralnego;

3) Rzadowego Centrum Bezpieczenstwa, ktére informuje wojewode o wprowadzeniu
stopnia alarmowego przez ministra lub kierownika urzedu centralnego;

4) Szefa Agencji Bezpieczenstwa Wewnetrznego;
5) Szefa Stuzby Kontrwywiadu Wojskowego.

25.Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP przez wojewode
informacja o tym zarzadzeniu jest przekazywana przez wprowadzajgcego stopien do:
1) organéw zespolone;j i niezespolonej administracji rzadowej w wojewddztwie;
2) prezydentdw miast na prawach powiatu oraz starostow powiatéw, ktorzy nastepnie
informuja prezydentoéw miast, burmistrzow i wojtéw;

3) marszaltka wojewodztwa;
4) wladcicieli, zarzadcow, operator6w infrastruktury, w tym infrastruktury krytycznej
znajdujacej si¢ na terenie wojewodztwa;

5) wojewddzkiego centrum zarzadzania kryzysowego sgsiedniego wojewody;

6) Rzadowego Centrum Bezpieczenstwa, ktore informuje ministréw oraz Szefa Agencji
Bezpieczenstwa Wewnetrznego i Szefa Stuzby Kontrwywiadu Wojskowego
0 wprowadzeniu stopnia alarmowego przez wojewode.



26. Zasady informowania przy wprowadzaniu stopnia alarmowego lub stopnia alarmowego CRP,
o ktérych mowa w ust. 22-25, stosuje si¢ do zmiany lub odwotania stopnia alarmowego lub
stopnia alarmowego CRP.

27. W przypadku wprowadzenia, zmiany lub odwotlania stopnia alarmowego CRP, Rzadowe
Centrum Bezpieczenstwa kazdorazowo informuje o tym zarzadzeniu:

1) ministra wlasciwego do spraw informatyzacji;
2) Rzadowy Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL;

3) Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe resortu
obrony narodowe;j.

28. Wojewodowie przekazujg informacj¢ o wprowadzeniu stopnia alarmowego CRP:

1) przedsigbiorcom telekomunikacyjnym, z ktéorymi uzgadniajg rejonowe plany dzialan
w sytuacjach szczegélnych zagrozen, zgodnie z § 8 ust. 2 pkt 3 rozporzadzenia Rady
Ministréw z dnia 4 stycznia 2010 r. w sprawie planu dzialan przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (Dz. U. Nr 15, poz. 77);

2) Prezesowi Urzgdu Komunikacji Elektroniczne;.

29. Po otrzymaniu z Rzgdowego Centrum Bezpieczenstwa informacji o zarzadzeniu Prezesa
Rady Ministrow o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP,
odbiorcy informacji sa zobowigzani niezwlocznie potwierdzi¢ do Rzgdowego Centrum
Bezpieczenstwa fakt otrzymania informacji o zarzadzeniu oraz, w czasie nie dtuzszym niz 12
godzin, przekaza¢ raport o stanie realizacji zadan wynikajacych z wprowadzonego stopnia.
Dalszy tryb informowania o sytuacji i dzialaniach nastepuje wedlug odre¢bnie przyjetych
procedur raportowania.

30. W przypadku gdy wprowadzony stopiefi alarmowy lub stopien alarmowy CRP dotyczy
obszaru, na ktérym zlokalizowane s3 obiekty Sejmu Rzeczypospolitej Polskiej, Senatu
Rzeczypospolitej Polskiej i Prezydenta Rzeczypospolitej Polskiej, Rzadowe Centrum
Bezpieczenistwa niezwlocznie powiadamia kierownika komorki organizacyjnej wlasciwej
w sprawach bezpieczenstwa tych obiektéw o wprowadzonym stopniu alarmowym.

Zadania przewidziane do realizacji przez organy administracji publicznej po wprowadzeniu
stopnia alarmowego lub stopnia alarmowego CRP

31.Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy wykonaé
w szczegoOlnosci nastepujace zadania:

1) na rzecz ochrony ludnosci:

a) prowadzi¢ wzmozong kontrolg miejsc duzych skupisk ludzkich, obiektéw uzytecznosci
publicznej oraz innych potencjalnych obiektow ataku, w celu wzmocnienia ochrony,
b) informowa¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na
terenie instytucji publicznych lub innych waznych obiektow, porzuconych paczek
i bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznakach nietypowej
dziatalnosci;
2) na rzecz ochrony infrastruktury:

a) poinformowaé podlegty personel o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w spos6b wzbudzajacy podejrzenia,

b) zapewni¢ dostgpnos¢ w trybie alarmowym czionkéw personelu niezbednego do
wzmocnienia ochrony obiektow,



c) przeprowadzaé¢ kontrole pojazdéw wjezdzajacych oraz oséb wchodzacych na teren
obiektow,

d) sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w stalym uzyciu, pod
wzgledem podejrzanych zachowan os6b oraz w poszukiwaniu podejrzanych
przedmiotéw,

e) sprawdzi¢ dziatanie $rodkéw lacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa,

f) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem wyzszych stopni alarmowych,

g) sprawdzié dzialanie instalacji alarmowych oraz przepustowos¢ drég ewakuaciji.

32. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowa¢ lub sprawdzié wykonanie
tych zadan, jesli wczesniej byl wprowadzony stopien ALFA. Ponadto nalezy wykonaé
w szczegOlnosci nastepujace zadania:

1) na rzecz ochrony ludnosci:

a) wprowadzi¢ dodatkowe kontrole pojazdow, ludzi oraz budynkéw publicznych
w rejonach zagrozonych,

b) rozszerzy¢ akcj¢ informacyjno-instruktazowa dla spoleczenstwa dotyczaca
potencjalnego zagrozenia, jego skutkéw i sposobu postepowania;

2) na rzecz ochrony infrastruktury:
a) ostrzec personel o mozliwych formach ataku,

b) zapewnié¢ dostgpnosé w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dzialania na wypadek atakow terrorystycznych i sabotazowych,

¢) sprawdzié i wzmocni¢ ochrong¢ waznych obiektéw publicznych,

d) sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone
formacje ochronne i wewnetrzne stuzby ochrony,

e¢) wprowadzi¢ kontrol¢ wszystkich przesylek pocztowych i kurierskich kierowanych do
urzedu (instytucji),

f) zamknac i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia,

g) dokona¢ przegladu zapaséw materiatowych i sprzetu,

h) zapewni¢ ochrong $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzié
kontrole pojazdu przed wejsciem do samochodu i jego uruchomieniem.

33.Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, jesli wczesniej byl wprowadzony stopien ALFA lub
BRAYVO. Ponadto nalezy wykona¢ w szczegdlnosci nastepujagce zadania:

1) na rzecz ochrony ludnosci:

a) wzmocni¢ ochrong¢ organizowanych imprez masowych wedlug decyzji organu
wydajgcego zezwolenie na przeprowadzenie imprezy masowej lub odwolaé
organizacj¢ imprez, jezeli nie ma mozliwo$ci wzmocnienia ochrony lub wzmocnienie
nie gwarantuje zapobiezenia ewentualnemu atakowi,

b) wzmocni¢ ochrong organizowanych zgromadzen publicznych lub zalecié
organizatorom odwotanie planowanych zgromadzen publicznych,



c) dokonaé przegladu dostepnej infrastruktury, zasobow i $rodkéw medycznych pod
katem mozliwosci wykorzystania w przypadku ataku terrorystycznego lub
sabotazowego,

d) zweryfikowa¢ dane o obiektach wyznaczonych na zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji ludnosci;

2) na rzecz ochrony infrastruktury:

a) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek atakéw terrorystycznych lub sabotazowych,

b) ograniczy¢ do minimum liczbe miejsc ogolnodostgpnych w obiekcie i rejonie obiektu;

¢) w uzasadnionych wypadkach wprowadzi¢ scislg kontrol¢ oséb i pojazdow przy wejsciu
i wjezdzie na teren obiektow, ‘

d) ograniczy¢ mozliwosci parkowania pojazdéw przy obiektach chronionych,

e) wyda¢ bron i amunicj¢ oraz $rodki ochrony osobistej uprawnionym osobom
wyznaczonym do wykonywania zadan ochronnych,

f) wprowadzi¢ dodatkowy catodobowy nadzoér miejsc, ktére tego wymagajg, do tej pory
nieobjetych nadzorem,

g) w placéwkach dyplomatycznych i urzedach konsularnych poza granicami kraju
wdrozy¢ dodatkowe procedury bezpieczenstwa wynikajace z planéw ochrony.

34. Po wprowadzeniu czwartego stopnia alarmowego (stopieri DELTA) nalezy wykonaé zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzié¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopienn ALFA, BRAVO
i CHARLIE. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1) na rzecz ochrony ludnosci:

a) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach
zagrozonych,

b) wprowadzi¢, w uzasadnionych przypadkach, zakaz przeprowadzania imprez masowych
i zgromadzen publicznych;

2) na rzecz ochrony infrastruktury:

a) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych si¢ juz w rejonie
obiektu oraz w uzasadnionych przypadkach ich relokacj¢ poza obszar obiektu,

b) kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich ladunek,

¢) kontrolowaé¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki,

d) przeprowadzaé czgste kontrole na zewnatrz budynku i na parkingach,

e) ograniczy¢ liczbg podrézy stuzbowych osob zatrudnionych w obiekcie i wizyt oséb nie
zatrudnionych w instytucji,

f) przygotowa¢ si¢ do zapewnienia cigglosci funkcjonowania organu w przypadku braku
mozliwosci realizacji zadan w dotychczasowym miejscu pracy.
35. W przypadku wprowadzenia stopni alarmowych, o ktérych mowa w ust. 31-34, organy
administracji publicznej mogg wykona¢ dodatkowe przedsiewzigcia w zakresie:

1) wdrozenia dodatkowych elementéw ochrony, w celu wzmocnienia bezpieczenstwa
obiektéw, obszaréw i urzadzen — zgodnie z art. 7 ustawy z dnia 22 sierpnia 1997 r.
o ochronie 0s6b i mienia (Dz. U. 22014 r. poz. 1099, z p6zn. zm.);



2) wprowadzenia zakazu przeprowadzania imprez masowych — na podstawie art. 34 ust. 1
ustawy z dnia 20 marca 2009 r. o Dbezpieczenstwie imprez masowych
(Dz. U. z 2015 r. poz. 2139);

3) wprowadzenia zakazu organizacji zgromadzen — na podstawie art. 14 ustawy z dnia
24 lipca 2015 r. — Prawo o zgromadzeniach (Dz. U. poz. 1485);

4) wprowadzenia ograniczen w przewozie towarOw niebezpiecznych — na podstawie
art. 60 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej
w wojewddztwie (Dz. U. z 2015 r. poz. 525 i 1960);

5) wprowadzenia zakazow lub ograniczen w ruchu lotniczym — zgodnie z art. 119 ustawy
z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2013 r. poz. 1393, z p6zn. zm.);

6) wprowadzenia zakazu noszenia broni — na podstawie art. 33 ustawy z dnia
21 maja 1999 r. o broni i amunicji (Dz. U. 22012 r. poz. 576, z p6zn. zm.);

7) wprowadzenia ograniczen w spozyciu zywnosci uznanej za niebezpieczng — na podstawie
art. 27 ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej
(Dz. U. z 2015 1. poz. 1412);

8) wprowadzenia ograniczen w obrocie niebezpiecznymi produktami leczniczymi lub
wyrobami medycznymi — na podstawie art. 121 ustawy z dnia 6 wrzesnia 2001 r. — Prawo
farmaceutyczne (Dz. U. z 2008 r. Nr 45, poz. 271, z p6zn. zm.);

9) wprowadzenia zakazow lub nakazéw okreslonego zachowania sie¢ — na podstawie art. 48
ustawy z dnia 21 marca 1991 r. o obszarach morskich Rzeczypospolitej Polskiej
i administracji morskiej (Dz. U. z 2013 r. poz. 934, z p6zn. zm.);

10) zapobiezenia lub ograniczenia zagrozenia ochrony zeglugi i portéw — na podstawie
art. 26 ustawy z dnia 4 wrzesnia 2008 r. o ochronie zeglugi i portéw morskich
(Dz. U. 22016 1. poz. 49).

36. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopiei ALFA-CRP) nalezy
wykona¢ w szczegdlnosci nastgpujace zadania:

1) poinformowa¢ personel instytucji, w szczeg6lnosci odpowiedzialny za bezpieczeristwo
systemow teleinformatycznych, o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do stanéw odbiegajacych od normy;

2) zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow teleinformatycznych;

3) sprawdzi¢ kanaly lacznosci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym wlasciwymi dla rodzaju stopnia alarmowego CRP, zespolami reagowania na
incydenty bezpieczenistwa teleinformatycznego wlasciwymi dla rodzaju dziatania
organizacji oraz ministrem wiasciwym do spraw informatyzacji;

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP;

5) sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i ocenié wplyw
zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji
i prognoz wydarzen;

6) informowa¢ na biezaco o efektach przeprowadzanych dzialan zespoly reagowania na
incydenty bezpieczenstwa teleinformatycznego wiasciwe dla rodzaju dziatania organizacji
oraz wspéldzialajace centra zarzadzania kryzysowego, a takze ministra wiasciwego
do spraw informatyzacji.

37.Po wprowadzeniu drugiego stopnia alarmowego CRP (stopieh BRAVO-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé
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lub sprawdzié¢ wykonanie tych zadan, jesli wczesniej byl wprowadzony stopienn ALFA-CRP.
Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1) zapewni¢ gotowo$¢ do niezwlocznego podejmowania dziatain przez administratorow
system6w kluczowych dla funkcjonowania organizacji;

2) wprowadzi¢ dyzury w trybie alarmowym osob uprawnionych do podejmowania decyzji
w sprawach bezpieczenistwa systeméw teleinformatycznych;

3) wprowadzi¢ = wzmozone  monitorowanie  stanu  bezpieczenstwa  systemow
teleinformatycznych, w tym w szczegélnosci wykorzystujac zalecenia Szefa Agencji

Bezpieczenstwa Wewnetrznego lub komoérek odpowiedzialnych za system reagowania,
zgodnie z wlasciwoscia oraz:

a) monitorowa¢ i weryfikowaé, czy nie doszlo do naruszenia bezpleczenstwa
komunikacji elektroniczne;j,

b) sprawdzaé dostgpnosc ustug elektronicznych,
c) wrazie potrzeby dokonywa¢ zmian w dostepie do infrastruktury teleinformatyczne;.

. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiei CHARLIE-CRP) nalezy

wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopien
ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczeg6lnosci nastepujace
zadania:

1) dokona¢ przegladu dostgpnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w wypadku zaistnienia ataku;

2) przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci
dzialania po wystapieniu potencjalnego ataku, w tym m.in.:
a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatyczne;j,
b) przygotowa¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamknigcia.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP
oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byl wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykonaé
w szczegolnosci nastepujace zadania:

1) uruchomi¢ plany awaryjne lub plany ciaglosci dziatania organizacji w sytuacjach awarii
lub utraty cigglosci dziatania;

2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciaglosci dziatania.

Organy administracji publicznej realizuja zadania w ramach poszczegélnych stopni
alarmowych lub stopni alarmowych CRP zgodnie z WCZCSl’llC_] przygotowanyml procedurami,
w tym modutami zadaniowymi, dla kazdego stopnia, zawierajagcymi w szczegélnosci:

1) wykaz odbiorcéw informacji i sposéb ich informowania o wprowadzonym stopniu;
2) zadania do wykonania w kazdym ze stopni;

3) zasady wprowadzania stopnia alarmowego lub stopnia alarmowego CRP przez ministra
(kierownika urze¢du centralnego, wojewode).



41. Organy administracji publicznej sa zobowigzane do zapewnienia wzajemnego
wspoéldziatania, wymiany informacji i koordynacji realizowanych przedsigwzigé¢ w celu
przeciwdzialania i minimalizacji skutkéw zdarzen o charakterze terrorystycznym lub
sabotazowym, w tym w obszarze zagrozen w cyberprzestrzeni Rzeczypospolitej Polskie;j.
We wszystkich przypadkach kiedy jest to mozliwe i uzasadnione organy administracji
publicznej wspoéldzialaja z podmiotami spoza administracji publicznej na zasadach
okreslonych w przepisach i dobrych praktykach dotyczacych partnerstwa publiczno-
-prywatnego.



