Zarzadzenie Nr 14..n014
Burmistrpza Mii}’sta Malborka
zdniad 2. 0C .. 2014 1.

w sprawie zmiany w Regulaminie Organizacyjnym Urzedu Miasta Malborka

Na podstawie art. 33 ust. 2 ustawy z dnia 08 marca 1990 roku o samorzgdzie gminnym
(1. Dz.U. z 2013 poz. 594 ze zm.) zarzgdza sie, co nastepuje:

§1

1. § 8 ust. 10 Regulaminu Organizacyjnego Urzedu Miasta Malborka otrzymuje brzmienie:
10. Biuro Petnomocnika ds. Ochrony Informacji Niejawnych:
1) Petnomocnik.
2) stanowisko ds. kancelarii tajnej 1 spraw wojskowych,
3) stanowisko ds. obstugi informatycznej.
4) stanowisko ds.  obslugi informatycznej 1 Biuletynu Informacji  Publicznej
— Administrator Systemow Informatycznych.
2. W zalgczniku nr 2 do Regulaminu Organizacyjnego Urzedu Miasta Malborka, pozycja
Biuro Pelnomocnika ds. Ochrony Informacji Niejawnych otrzymuje brzmienie:

101, Biuro Pelnomocnik ' Burmistrz 1
102. gellnom(‘)cmka ds. gs. kancelari; tajnej i spraw wojskowych  Petnomocnik V2 -
e e e ] cnrony - - o . —ve - R i s st o 4 e ik e N
103 Informacji Ss.obslug tnlormatyerng Lelmomoens ||
104, Niejawnych ‘ds. obstugi informatycznej i Biuletynu I Pelnomocnik 1
! | Informacji Publicznej] — Administratori

.Systemow Informatycznych

3. W § 23 ust. 10 Regulaminu Organizacyjnego Urzedu Miasta Malborka skresla sie pkt 20
o tresci:
20) informatyczna obstuga wybordw.

§2
1. W § 8 Regulaminu Organizacyjnego Urzedu Miasta Malborka dopisuje sie ust. 18

o treset:
[ 8. Administrator Bezpieczenstwa Informacji.

!\)

W § 23 Regulaminu Organizacyjnego Urzedu Miasta Malborka dopisuje sie ust. 18 o tresci:

18. Do zadan 1 kompetencji Administratora Bezpieczenistwa Informacji nalezg sprawy:

Zapewnienie  bezpieczenstwa danych osobowych w systemie informatycznym. w tym

w szezepolnoscel:

I} nadzor nad fizyeznym zabezpieczeniem pomieszezen, w ktorych przetwarzane sg dane
osobowe oraz kontrolg przebywajgcych w nich oséb,

2) zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania,

3) dopilnowanie. aby komputery przenosne, w ktérych przetwarzane sg dane osobowe



4)
3)

6)

7)

8)

9)

zabezpicczone byly haslem dostepu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly udostepniane osobom nieupowaznionym do przetwarzania
danych osobowych. Osoby posiadajace mikrokomputery przenosne z zapisanymi w nich
danymi osobowymi nalezy przeszkoli¢ w kierunku zachowania szczegolnej uwagi podczas
ich transportu oraz uczuli¢ na to, aby mikrokomputery te przechowywane byly we
wiasciwie zabezpieczonym pomieszczeniu,

nadzor nad naprawami. konserwacjg oraz likwidacjg urzadzen komputerowych na ktorych
zapisane sg dane osobowe,

zarzgdzanie hastami uzytkownikéw i nadzor nad przestrzeganiem procedur okreslajgcych
czestotliwos¢ ich zmiany zgodnie z wytycznymi,

nadzor nad czynnosSciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
wiruséw  Komputerowych. czestosei ich sprawdzania oraz nadzorowanic wykonywania
procedur uaktualniania systemow antywirusowych i ich konfiguracji.

nadzor nad wykonvwaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych
w przypadku awarii systemu.

nadzor nad przegladami, konserwacjami oraz uaktualnieniami systeméw stuzgcych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami wykonywanymi na
bazach danych osobowych.

nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzgdzen teletransmis;ji,

10)nadzor nad obiegiem oraz przechowywaniem dokumentdéw i wydawnictw zawierajgcych

dane osobowe generowane przez system informatyczny. W zakresie nadzoru, o ktérym
mowa wyze) administrator bezpieczenstwa informacji dopilnowuje, aby osoby zatrudnione
przy przetwarzaniu danych osobowych mialy dostep do niszczarki dokumentéw w celu
niszczenia blednie utworzonych lub juz niepotrzebnych wydrukéw komputerowych
z danymi asobowymi.

11)nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w systemie

.

informatycznym przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych
osobowych. Nadzorowanie. o ktorym mowa wyzej obejmuje:

ustalenie identyfikatorow uzytkownikdw i ich haset (nalezy je wpisa¢ do ewidencji osob
zatrudnionych przy przetwarzaniu danych osobowych),

dopilnowanie. aby hasla uzytkownikow byly zmieniane co najmniej raz na miesiac,
dopilnowanic aby dostep do danych osobowych przetwarzanych w systemie byl mozliwy
wylacznie po podaniu identyfikatora i hasta,

dopilnowanie, aby hasla uzytkownikow byly trzymane w tajemnicy (rowniez po uptywie
terminu ich waznosci),

dopilnowanie, aby identyfikatory oséb, ktére utracity uprawnienia do przetwarzania danych
osobowych zastaly natychmiast wyrejestrowane, a ich hasta uniewaznione,

12) dopilnowanie, aby - jezeli istnieja odpowiednie mozliwosci techniczne - ekrany monitoréw

stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe, automatycznie
wylgczaly sig¢ po uplywie ustalonego czasu nieaktywnosdci uzytkownika.

13)dopilnowanie. aby w pomieszczeniach. gdzie przebywajg osoby postronne. monitory

stanowisk dostepu do danych osobowych byly ustawione w taki sposob, aby uniemozliwic
tym osobom wglad w dane,

14) podjecie natychmiastowych dziatan zabezpieczajgcych stan systemu informatycznego w

przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dzialania programu lub urzadzen wskazujgcych na
naruszenie bezpieczenstwa danvch. W przypadku. gdy, istnieje podejrzenie. iz naruszenie
bezpieczenstwa danych osobowych spowodowane zostalo zaniedbaniem lub naruszeniem



dyscypliny pracy. zadaniem administratora bezpieczenstwa informacji powinno by¢é
przedstawienie wniosku administratorowi danych o wszczecie postepowania wyjasniajacego
i ukaranic odpowiedzialnych za to 0séb.

15) analiza sytuacji. okolicznosci i przyczyn. ktore doprowadzily do naruszenia bezpieczenstwa
danych (jesli takie wystapilo) i przygotowanie oraz przedstawienie administratorowi danych
odpowiednich zmian do instrukecji zarzadzania systemem informatycznym. stuzacym do
przetwarzania danych osobowych,

L2

W zatgczniku nr I do Regulaminu Organizacyjnego Urzgdu Miasta Malborka dopisuje sie
samodzielne stanowisko — Administrator Bezpieczenstwa Informacji - ABI, podlegle
bezposrednio Burmistrzowi Miasta Malborka.

4. W zalaczniku nr 2 do Regulaminu Organizacyjnego Urzedu Miasta Malborka. dopisuje sie
pozycje Administrator Bezpieczenstwa Informacji o tresci:

=

Administrator Bezpieczenstwa Informacji  Burmistrz 1

138. Samodzielne
‘stanowisko

§3

Zarzadzenie wchodzi w zycie z dniem podpisania, z mocg obowiazujgca od 01 lipca 2014 r.




